
壹、 會議時間：中華民國 110年 3月 23日 

貳、 會議地點：圖書館 3樓會議室 

參、 會議主席：陳香妘 

肆、 出席人員：詳簽到表 

列席人員：詳簽到表 

伍、 會議記錄： 

陸、 會議主題：110年度第 1次資通安全管理審查會議 

柒、 報告及宣導事項 

本次會議係依本校資通安全組織程序書規定「資通安全委員會

應每年至少召開一次管理審查會議，得併同行政會議召開...」略

以，爰併同本次會議召開。 

一、 依國發會規定各機關對外提供之可編輯文件格式應採

ODF文件格式，禁止使用 Office商用文件(如 word、excel

等)，故官網公告之附件以及公文發文附件，請務必轉檔為

PDF或 ODF文件格式。 

   另，考量版權及為鼓勵學生使用 ODF編輯軟體，學校所提

供學生使用之公用電腦不會安裝微軟 Office軟體。 

二、 已確認國教署將於今年 4~10月(待正式公文)稽核本校資

安作業，將由國教署副署長主持，政風處進行稽核，屆時應

該會抽測使用者電腦，故請所有人員務必遵守以下規範，實

際稽核前會再宣導： 

1. 本校相關資安公告皆依規定公布於「學校官網>行政單

位>圖書館>資訊安全專區」。 

2. 個人電腦依安裝學校要求之防毒軟體，並定期更新系

統。 

3. 個人電腦應設定登入密碼，密碼至少 8碼，且須包含英

文字母大小寫及數字，超過 15分鐘不使用時應自動鎖定

螢幕，相關設定請參考「D-015人員資通安全守則」。 

4. 密碼應自行妥善保管，禁止貼在座位上。 



5. 使用者每年應上資安教育時數 3小時，建議自行上「e

等公務園+學習平臺」或「教師 e學院」進行學習；考量

部分同仁需求，圖書館亦將額外辦理實體教育訓練，如

未取得線上時數者請務必參加。 

6. 重要資料如個資，請勿外洩，如因業務需求傳送給其他

人，請務必進行加密後提供(可以採 7zip壓縮檔案設定密

碼方式)，以免外洩需負法律責任，嚴禁未加密資料直接

使用電子郵件或社交軟體如 line傳送。 

三、 核心系統向上集中辦理情形如下： 

說明： 

因學校依資安法規定應屬 C級機關，惟 C級機關應

辦事項難以達成，故國教署提出核心系統向上集中規劃方

案，計畫將學校 5大核心系統移轉向上集中雲端化，以符

合法規調降資安責任等級為 D級，爰行政院核定學校端

於 109年底前資安責任等級暫列為 D級，後續視向上集

中情形調整。5大核心系統移轉情形如下： 

1. 校務系統：國教署委由北科大開發公版程式，惟其系統

尚不符學校需求，故尚未集中辦理。。 

2. 學習歷程：已由暨南大學完成向上集中。 

3. 學校官網：依規定自行完成中高風險弱點修補(高風險

46個、中風險 39個)，俟成大團隊通知辦理主機移轉事

宜。 

4. 電子信箱：本校採用 G suite，依國教署建議行政人員應

改採教育雲電子信箱使用，惟考量教師兼任行政交接情

形不方便，且依教育部函示並未全面禁止，爰本校規範

並未強制禁止使用，但考量資安等因素，仍要求各行政

人員嚴禁使用電子信箱傳送含有個人資料信件，以免造

成資安事件，如真有需要傳送敏感性資料，則請改用教

育雲。 

5. DNS：已完成向上集中至成大 DNS管理系統。 



四、 再次宣導請勿購買大陸品牌資通產品，如監視器、網路

分享器、空拍機等，有網路功能者就不行，最近抓很嚴。 

決議：洽悉。 

 

捌、 討論及決議事項： 

一、 有關本校資通安全政策修正一案，提請討論。 

說明：建議刪除有關目標提到每年資安事件發生件數 4.2.1及

4.2.2，並新增資安事件通報演練內容，詳如附件 1。 

決議：無異議通過。 

二、 有關今年度風險評鑑作業可接受風險值及風險評鑑結果，

提請討論。 

說明： 

1. 風險值=資產價值(1~4)x弱點(1~3)x威脅(1~3)，建議

調整可接受風險值為 12，超過 12需進行風險改善作業，

去年可接受風險值為 10。 

2. 今年風險評鑑改善計畫如附件 2，風險值超過 12以

上計有不斷電系統設備老舊及電池過期，建議更換，因更

換時需要斷電，故擬規劃於暑假期間辦理。 

決議：無異議通過。 

三、 有關本校今年度業務永續運作演練作業一案，提請討論。 

說明：今年度擬演練項為模擬全球資訊網主機異常無法開機，

由備份還原系統 Veeam進行還原作業，並同步檢視備份

資料之可用性，本次演練於 3/13日上午演練完畢，演練

結果成功，還原網站系統正常，資料內容正確，演練計

畫如附件 3。 

決議：無異議通過。 

四、 有關 Google雲端空間限制一案，提請討論。 



說明：Google Workspace for Education於 2022年 7月起限制學校

教育端總使用容量上限為 100TB，故提請討論限制教職

員及學生個別使用上限。初步建議個別限制如下，提請

討論。 

(一) 學生：1650個，建議每人上限 50GB。 

(二) 教職員：約 150個，建議每人上限 200GB。 

(三) 行政專用帳號：約 50個，建議每人上限 500GB。 

(四) 退休人員：暫時建議每人上限 50GB。如空間不足則不

再提供使用。 

(五) 實行起始日：110/09/01、111/03/01或其他時間 

備註： 

1. 因與 Google詢問後，表示於 110年下半年才會提供管理

端限制方法，故擬先暫時定期檢視，如超過容量擬先通

知限期改善，未改善者先停權 1周處罰，直至改善完

畢。 

2. 如空間不足建議可以改用微軟 Onedrive，學生皆有預先

開設，教育版提供每人有 1TB空間，教職員如有需求可

以跟圖書館申請。 

決議：從 110/08/01開始施行，其餘無異議通過。 

 

  



玖、 臨時動議 

一、 有關資安健診所需經費說明 

  資安健診項目 類型 所需人天 最低購買 金額 

安全性

檢測 

網站安全弱點檢測 

主機到場 0.35 15 

4798 

主機遠端 0.3 10 

WEB 到場 3 1 

WEB 遠端 2 1 

個資檢測 1 1 

系統滲透測試 
到場 16 1 

5232 
遠端 15 1 

資通安

全健診 

網路架構檢視   2 1 

4884 

網路惡意活動檢視 
封包監聽分析 2 2 

設備紀錄分析 1 2 

使用者端電腦惡意活動

檢視 
  0.3 20 

伺服器主機惡意活動檢

視 
  0.3 5 

目錄伺服器設定檢視   0.5 1 

防火牆連線設定檢視   0.5 1 

決議：洽悉。 

 

壹拾、 附件 
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