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前言
短片欣賞：一場沒有中立國的戰爭

https://www.youtube.com/watch?v=RyQiz8AudQo&list=PL92E2EC876AC450BE&index=13&ab_c
hannel=%E8%B6%A8%E5%8B%A2%E7%A7%91%E6%8A%80TrendMicro

機敏性之情資定義：

「資通安全情資之內容如包含姓名、出生年月日、國民身份證統一編號、護照號碼、特徵、
指紋、婚姻、家庭、教育、職業、病例、醫療、基因、性生活、健康檢查、犯罪前科、聯
絡方式、財務情況、社會活動及其他得以直接或間接識別之個人資料，或涉及個人、法人
或團體營業上秘密或經營事業有關之資訊，或情資之公開或提供有侵害公務機關、個人、
法人或團體之權利或其他正當利益，或涉及一般公務機密、敏感資訊或國家機密等內容，
屬機敏性之情資。」

https://www.youtube.com/watch?v=RyQiz8AudQo&list=PL92E2EC876AC450BE&index=13&ab_channel=%E8%B6%A8%E5%8B%A2%E7%A7%91%E6%8A%80TrendMicro


教育雲電子郵件申請狀況
請行政同仁傳送機敏公務資料時，務必使用教育雲電子郵件傳送，保障資料資通安全。

申請狀況圓餅圖

尚未申請教育雲信箱：

教務處：6人
學務處：2人
總務處：2人
輔導室：1人



公務機關資安宣導單
1. 資安宣導：密碼換新、程式更新、下載要當心。

2. 辦公環境內必須使用機關提供之資訊設備、網路，及規定之軟體，不得使用個人私有設
備及中國廠牌產品，公務設備亦不得連結個人私有手機上網。若有業務上的需求，必須
經資安長(校長)同意後，列冊管理並定期檢討。

3. 上班期間不應連結非公務需要之網站，並避免連結惡意網站或釣魚網站，如發現異常連
線，請通知資安窗口。

4. 不得使用公務電子信箱帳號登記做為非公務網站的帳號，如社群網站、電商服務等。

5. 公務資料傳遞及聯繫必須使用公務電子郵件帳號，不得使用非公務電子郵件傳送或討論
公務訊息。

6. 即時通訊軟體使用應注意不得傳送公務敏感資料。



7. 傳送公務資訊應有適當保護，例如加密傳送。

8. 帳號密碼必須妥善保存，並遵守機關規定，如有外洩疑慮，除儘速更換密碼外，並應通
知資安窗口。

9. 主動通報資安事件或可能資安風險者，依規定獎勵。

10.未遵守機關資安規定，初次予以告誡，若持續發生或勸導不聽者，依規定懲處；若因而
發生資安事件，加重處分。

11.有資安疑慮或異常時，應即時通報資安窗口。

12.應遵守個人資料保護法及資通安全管理法。

不是只有 A咖女星,才該擔心個資成公開秘密

https://www.youtube.com/watch?v=6l_ry3D_9hU&list=PLxl8TYwVSMhnIv0VYzZTnLBAY4nIAPew3&ab_channel=%E8%B6%A8%E5%8B%A2%E7%A7%91%E6%8A%80TrendMicro


辦公處室宣導
電腦不用要登出

離開座位，電腦應設定螢幕保護程式或是其他控制措施保護，將螢幕鎖定

長時間離開辦公室，建議將電腦關機

» 杜絕來自網路破壞

» 防止帳號或密碼被盜用

» 防止重要資料遭竊



機密資料要保護

使用者可能會把機密性資料文件、備忘紙(抄寫各系統密碼)、以及記載個
人相關資訊等文件，隨意放置於桌上。或者將資料進行完善的分類，並且
儲存在電腦桌面上，這些動作都很容易導致資料的外洩。

因處理業務保有敏感性、機密性電腦資料或檔案者，應加強安全保護措施，
如下班時應該上鎖或以其他方法妥為收存。



連接網際網路(非公務網路)的個人電腦、筆記型電腦

» 不得處理機敏公務

» 不得放置機敏公務資料

» 禁止連接儲存機敏公務資料之可攜式儲存媒體（光碟片、隨身碟、外接

式硬碟等），以防止後門（木馬）程式竊取資料

避免USB儲存裝置讓電腦系統感染病毒



重要資料要備份

不論是紙本或電子檔的重要資料，皆應：

» 定期備份

» 存放在不同地方(異地備份)。

資料備份原則

» 資料價值較高時應優先備份。

» 備份的資料需定期做資料回復測試，以確認備份資料的可用性。



使用網路要注意

公務電腦原則上限公務使用，且必須加入網域。

不得將私人個人電腦、筆記型電腦連接公務網路(內外網)

資訊傳輸要注意

機密性資料及文件，不得以非教育雲電子郵件方式傳送

機密性資料以外之機敏性資料及文件需適當加密

應確認對方的郵件地址，不要隨意轉寄未確認來源之信件





短片欣賞：

駭客如何利用員工的社群網站入侵公司?

https://www.youtube.com/watch?v=UcIFYQzXt-4&list=PLxl8TYwVSMhnIv0VYzZTnLBAY4nIAPew3&index=3&ab_channel=%E8%B6%A8%E5%8B%A2%E7%A7%91%E6%8A%80TrendMicro


資安實地稽核前需對電腦進行
之各項設定

作業系統目前win7已經不支援！
請確認版本是否為win10！

(否則資安稽核直接就是缺失起跳)









3.嚴禁下載或使用非法軟體與檔案
禁止於個人電腦安裝線上遊戲、禁止下載或安裝來路不明、有違反法令疑慮如版權、智
慧財產權等或與業務無關的電腦軟體。

禁止於上班時間瀏覽不當之網路如暴力、色情、賭博、駭客、惡意網站、釣魚、詐欺等
非公務用途網站。

ZOOM 視訊軟體，請記得解除安裝！





5.電腦防毒要更新
 防毒軟體的偵測與防範功能只有在該軟體有在運作、且有時常更新病毒

碼情形下，才會產生效用。

防範訣竅：

» 隨時注意防毒軟體的病毒碼是在最新的狀態。

» 不關閉、不刪除防毒軟體。

» 定期執行掃毒。

» 不要隨意複製或下載不明檔案。

» 不要隨意開啟檔案。







圖片轉自法務部調查局


