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 資訊安全面面觀－ 小心危險就在你身 I 
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○○國國 文文科科 

珮娟  我是珮娟，來自陽光燦燦的高雄，喜歡看電 
影、聽音樂和郊遊，是個很平凡的國文科老師。 
來到台南，我還在思考著自己生活的目標。明明在南女的教書生涯已經一年半

了，三億老師卻說，我剛回到國文科，所以也算是「新老師」；或許，新舊之間只是刻板的印

象，對於週遭環境的認同感，才是最重要的註腳吧！ 
於是我想起，在去年的冬春交替之際，校門口那株亮澄澄的黃花風鈴木，是那樣肆無忌

憚地展現絕美的風姿，曾在剎那間悸動了我的心；我想起了學生的懂事體貼，在我難過無助

的時候，曾借給我一個不寬闊卻絕對溫暖的肩膀；我想起了同事的關懷叮嚀，讓我在一個新

的天地裡，找到不需要急著回家的理由。 
「直道相思了無益，未妨惆悵是清狂」，經過現實的磨難，這樣的信仰，更趨固執與純粹；

我多希望，在走過千山萬水之後，自己仍能一如年少，堅持著初衷勿忘，仍然是一個善良、

溫柔且勇敢的人。 
    己丑年春，驚蟄日，萬物甦醒，大地開始活動。苦澀的冬天

已經遠離，氣候逐漸和暖，接著是清明、穀雨……我期待著，看

到花蕊綻放枝頭，再看她們紛紛掉落，重新抽芽；更讓荒蕪的心，

因為勇氣而溼潤，因為成長而逐漸豐實。 

媚怡 各位南女的老師們好： 

    我是莊媚怡，任教於國文科，畢業於台南女中、台灣師範大學國文系。熱愛排

球，與南女的學生一樣，喜歡在球場上熱血奔馳的感覺。除了打排球之外，羽球、

桌球皆有觸及，只是不太精通。星座為金牛座，個性正如牛的性

格：忠誠、真心、善解人意、實際、不浮誇、率真、負責、凡事

講求規則及合理性……(以上節錄自星座書  ^^＂)，其實最大的

特點還是步履如牛一般緩慢。 

進來南女教書是場令人驚喜的意外。我好愛這裡的一切，紅

樓、椰林與歡笑聲。能在此地服務是我最大的幸福，期盼在未來

的日子哩，能與各位老師結下美麗的緣分。 

最後分享一個最近聽來的冷笑話，真的很冷，看之前要有心理準備喔！ 

問：為什麼奶油酥餅是吃了香菇的太陽餅？ 

答：大家有玩超級瑪莉嗎？瑪莉吃了香菇會……沒錯，就是這樣(只能意

會不能言傳)  

張 

莊 
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  資訊組 彭孟凱

上次談了電腦病毒的種類，以及使用防毒軟體的意義，這次我

們從預防工作上來建立正確的資訊安全觀念，並且傳授幾招電腦中毒的處理步驟。 

預防甚於治療，你可以怎麼做？ 
謹慎使用電腦，建立正確習慣，避免危險行為。 

正確的操作行為： 
1.開啟 Windows Update 並做自動更新 
2.使用防毒軟體(可搭配輔助軟體) 
3.不執行來路不明的檔案及程式 
4.小心瀏覽網頁與開啟連結(可搭配輔助軟體) 

危險的操作行為： 
1.使用盜版及破解程式 
2.使用 P2P 軟體(例如：FOXY) 

3.對不清楚的檔案不管 3x7=21 就執行 
4.看到網頁毫不猶豫就點進去看 

一套作業系統(OS，例如：微軟的 Windows XP、Vista…)在設計上常常存在有漏洞或者是

錯誤(bug)，偏偏這是很難避免的先天不良。如同在蓋一棟房子的時候，建築工人在砌牆時使

用品質不良的磚頭，甚至是黑心的油桶來當作材料，建造出來的房子從外觀上看不出異狀，

實則潛藏危機，可能被有心人士破壞入侵，電腦軟體的性質就是如此。因此當有人找出作業

系統的漏洞，這可能是出自好心人的發現之後主動反映，或者是有人遭受駭客利用漏洞進行

攻擊後而被通報，微軟就會釋放出修補程式(patch)把被發現的問題解決，而安裝修補程式的

方法就是透過 Windows Update，由此可知安裝更新是很重要的，可以避免因為漏洞而遭受攻

擊。需要注意的是，盜版的作業系統是不能做更新的，微軟並不支援。 
雖然上次提過防毒軟體的效能有限，但是針對一些已知常見的病毒還是有些效果，某些

防毒軟體還有支援防火牆的功能，可以過濾一些網路入侵攻擊。使用防毒軟體必須要更新病

毒碼，病毒碼如同是一張黑名單，紀錄病毒的特徵，防毒軟體藉此去辨認哪些檔案是病毒，

因此防毒軟體進行更新，才能夠發揮效果。此外，網路上也有一些專門預防、處理特定病毒

類型的輔助軟體，例如：預防隨身碟病毒的 Wow USB Protector，揪出間諜程式的 Spyware 
Doctor。當電腦不幸中毒時，防毒軟體可能失效了，這時候可以使用一些清毒工具程式(例如：

Efix、iClean、NPASCAN)來進行處理，以輔助防毒軟體的不足。 
除了電子郵件是可能的病毒傳遞途徑，網路下載的檔案也是高危險群，尤其是來路不明

的檔案，包含盜版軟體及破解程式。首先我們認識一下好用的 P2P 下載軟體(例如：FOXY)，
為什麼你最好不要使用它。第一、P2P 是一種網路傳輸技術，讓使用者可以下載檔案並且同

時分享檔案，因為這種特性，當你在電腦上安裝 P2P 軟體並且使用時，是將你的電腦暴露在
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網路上，並且開啟大門，讓網路上未知的使用者，進入你的電腦取得檔案，一個不小心就容

易跟別人分享了你的私人檔案。第二、P2P 的傳輸技術會建立龐大的連線數，就算沒有在傳

送檔案資料，這些連線會卡住網路的頻寬，導致網路變慢甚至癱瘓，這也是我們禁止在學校

使用 P2P 軟體的原因。第三、下載的檔案有可能是假檔或者是被駭客包裝過的程式，網路上

有許多破解程式是由駭客所撰寫的，其目的不明，事實是有些破解程式被藏入了駭客的病毒，

當你開心使用破解程式時，同時可能也安裝了病毒，偷偷的將你的資料傳送給駭客使用。使

用盜版的問題很嚴重，不管是法律麻煩或者是潛藏的資安危機，執行網路下載的程式或開啟

檔案尤其要小心，一定要確定來源是否可靠，可別自找麻煩，主動執行了病毒程式，要是如

此後果也只能自行負責了。 
目前最新的駭客技術，是將病毒程式碼放在網頁中(網頁掛碼)，當開啟有問題的網頁，

即有可能中毒，不需要下載執行任何檔案，因為網頁本身也是一種程式，預防此類問題的方

法是小心瀏覽網頁，不要點選可疑連結或者是進入危險的網站。但是要分辨網站是否危險，

最好是瞭解網路相關的原理原則，對一般人而言最簡單的方式是，透過網頁安全評比軟體(例
如：McAfee SiteAdvisor)來進行輔助判斷，在使用搜尋引擎或是瀏覽網頁時，它會提供安全警

示作為參考。另外，網路釣魚是透過以假亂真的假網頁(站)，來欺騙使用者輸入真實的帳號、

密碼，取得資料後進行不法使用，分辨的方式除了認識網址之外，還可以設定安全圖章(例如：

Yahoo)，或者是使用有設定安全憑證登入的網頁(網址最前面是 https://…)，這些都是比較安全

的，可以加強網頁的可靠性，避免個資被竊取或遭人利用。 
資訊安全的問題，大部分都從接上網路線開始，在享受上網方便的同時，不妨也要學習

電腦相關的知識，提升自己的資訊能力，這其實並不困難，只要從學習閱讀螢幕上面的訊息

開始，了解問題原因與工作原理，常問為什麼？當你知道越多，能夠欺騙你的就越來越少。 

 建議個人電腦上進行的設定動作  電腦中毒的處理步驟 
1.開啟 Windows Update 並做更新 
2.安裝防毒軟體(例：免費的小紅傘 Avira AntiVir) 

3.安裝 Wow USB Protector(預防 USB 隨身碟病毒)
4.安裝 McAfee SiteAdvisor(網頁安全性評比) 
5.關閉自動播放(預防 USB 隨身碟病毒) 
6.開啟防火牆(預防網路入侵攻擊) 

1.使用清毒工具(例如：EFix) 
2.移除已安裝的防毒軟體 
3.重新安裝防毒軟體(例如：小紅傘)
附註：過程中可能需要重新開機。

   ☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺☺ 

冷笑話 PART II 
Q:誰最不孝順老媽？！ 

A:請見對話 
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小護士 

細心關懷

您唷！ 

山寨版啦 

她就是 

面速利「打母」


